ANEXO
PCOL - Plano de Continuidade Operacional e Liquidez

Objetivo:

Com base na Resolucdo n° 4.557/2017 do Banco Central do Brasil que dispde sobre a
implementaciio de estrutura de gerenciamento do risco operacional, e na Politica de
Continuidade de Negbcios, segue neste documento o Plano de Continuidade Operacional e
Liquidez, com o intuito de prever a existéncia de um plano de contingéncia, contendo as
estratégias a serem adotadas para assegurar condictes de continuidade das atividades e, para
limitar graves perdas decorrentes de risco operacional, que acarretem a interrupciio das
atividades da cooperativa. O gerenciamento de continuidade de negbcios é um processo de

melhoria continua que objetiva dar maturidade 4 identidade na identificacio e avaliagfo dos

riscos de descontinuidade.

1. Identificacdo: COOPERATIVA DE ECONOMIA E CREDITO MUTUO DOS
FUNCIONARIOS DAS EMPRESAS MELHORAMENTOS DE SAO PAULO - CooperMel
Endereco: Rua Tito, 479 — Vila Romana — S&o Paulo/SP — Cep: 05051-000

1. Processos afetados: Cadastro e Crédito

1.1 Eventos| X | 5.1. Incéndio
5.2. Interrupcio no fornecimento de energia elétrica

5.3. Interrupcao no fornecimento de dgua

5.4. Inundacio

5.5. Link de comunicacio de dados

5.6. Roubo e Furto 7
5.7. Artefatos explosivos

5.8. Incidentes e vandalismo
5.9. Liquidez

5.10. Pandemia

) G GG

1.2. Autor na elaboracio do PCOL: Daniela Cristina Barbosa de Souza Silva
1.3. Responséavel pela ativagio do PCOL - Renata Souza Velozo

1.4. Normas Complementares: Resolucio Bacen N° 4.557 de 23/02/2017
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ANEXO

PCOL — Plano de Continuidade Operacional e Liguidez

2 Contatos = AT

2.1 Responsaveis pela Execucio

Membros do Grupo

Nome / e-mail Cargo / Funcio |Telefones Responsavel
Renata Souza Velozo 11 3874-0716 ,
rsvelozo@melhoramentos.com.br Coordenadora 11947667340 Lider
Daniela Cristina B. de Souza Silva . 11 3874-0715 .
desilva@melhoramentos.com.br Analista 1198346-5980 Suplente de Lider
3-':F_6rhé¢'6i10rés-Criﬁ_cos_ T
Empresa Tipo / Area Dados / Responsavel
(11) 3874-0408
Melhoramentos Energia Elétrica (11) 96208-4391 — Eliseu
(11) 98991-4988 Carina CO.W. Coworking
e (11) 3874-0408
Melhoramentos %‘;2?;31(1?15;) (11) 96208-4391 — Eliseu
! & (11) 98991-4988 Carina CO.W. Coworking
(11) 3874~0714 — Erica
Melhoramentos Internet externa (11) 98991-4988 Carina CO.W. Coworking
) (11) 3874-0758
Melhoramentos GalGes de Agua (11) 99127-1250 —~ Rosana
(11) 98991-4988 Carina CO.W. Coworking
, . Lo Sistema (31) 3319-1900 — Gustavo
Facil Informatica Operacional (11) 97323-1072 — lvanira

Tecnologia da

(11) 3874-0714 — Erica
(11) 3874-0404 — Alex

Melhoramentos Informacao (11) 3874-0709 — Diego Vieira
(11) 98991-4988 Carina CO.W. Coworking
Local de (11) 4442-7085 — Max/Jodo —
Melhoramentos d End. Av. Vitor Teixeira da Silva, n® 120 —
eslocamento

Centro — Caieiras — SP — CEP: 07705-010

Corpo de Bombeiro

Brigada de incéndio
/Seguranca Interna

(11) 3874-0408
(11) 96208-4391 ~ Eliseu
(11) 3874-0400 Bombeiro interno.

Pronto Socorro

Hospital mais

(11) 3677-2000
Metropolitano Lapa —

proximo End. Rua Marcelina, n® 441 — Vila Romana
SP SP CEP: 05044 010
Policia Sao Paulo/SP 190

7
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ANEXO
PCOL - Planc de Continuidade Operacional e Liquidez

4. Contatos R : s SR 8
Recursos Humanos, Informac;oes Eletromcos e Moblllarlos

4.1 Processos
Impactados: .

Recursos Humanos:
Responséavel pelo processo de Cadastro: Daniela
Responsavel pelo processo de Crédito: Renata

4.2 Informagoes Eletromcas /
mobiliarios: - :
Possiveis locais de deslocamento

Empresa Florestal Melhoramentos -~ End. Av. Vitor Teixeira da Silva, n® 120 — Centro —
Caieiras — SP — CEP: 07705-010;

CO.W. BERRINI — Rua Jaceru, 225 — Vila Gertrudes — SP — SP — CEP: 04705-000;

CO.W. ITAIM BIBI — Rua Viradouro, 63 — Conjunto 141 — Itaim Bibi — SP — 8P — CEP: 04538-
110; €

CO.W. VILA OLIMPIA — Rua Gomes de Carvalho, 1.666 — 29 andar — Vila Olimpia ~ SP — SP -
CEP: 04547-006.

Em caso de deslocamento: local com disponibilidade de sala para atendimento com
computador (préprio da cooperativa), mobilidrio, impressora e acesso a internet.

4.3 Software o Qbjetivo L 5 T T R
Facil ~- FACCRED | Realizar toda parte operac1ona1 das atlwdades da cooperatlva
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ANEXO
PCOL — Plano de Continuidade Operacional e Liquidez

5. Procedimentos de Continuidade

Procedimento5.1: Incéndio
Responsavel pela

execucio: Daniela / Renata
Processos Afetados: Cadastro e Crédito.

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifo, é um teste de complexidade
X |simples, no qual é realizada andlise (critica e ensaios de execugdo) dos
procedimentos e informacdes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacdes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacfo e validar o papel dos participantes.
Simulacoes

E um teste de complexidade média no qual uma situacfo artificial é criada, por
exemplo: é realizada a parada de um processo em horarios diferentes das
operactes didrias (finais de semana, ap6s expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacGes necessarias e
suficientes, de forma a permitir recuperagdo de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real
Testar em tempo real os planos de continuidade de Negbdcios, o que envolve alta
complexidade.

Diretivas | Procedimentos para controlar o incidente

.. w0710 colaborador ao constatar a ocorréncia deve:
a) Solicitar auxilio a brigada de incéndio disponivel no condominio; /
b) Se necessario, com auxilio e orientagfo especializada utilizar o extintor de

incéndio, observando as instrucdes em seu rétulo (inclusive verificar data

_ de validade).

.| O funcionario responsével pela execugfio do Plano de Continuidade ou

| brigadistas dever4 verificar o evento e, caso constate que é um foco de incéndio

“| ndo podera ser controlado com os extintores, iniciar a desocupagfo do local e

| entrar em contato com ¢ Corpo de Bombeiros e 6rgdo policial competente.

.| O funcionério responsavel pela execugdo do Plano de Continuidade devera
~‘lorientar o deslocamento dos associados ou demais funcionérios, e aguardar
i manifestacfio superior sobre os procedimentos que devem ser adotados. N&o
esquecer de verificar se o local foi completamente evacuado e isolar a area.

~jCaso seja necessiria comunicacio com a Imprensa, a Diretoria Executiva
|realizari as tratativas necessarias. As informacdes e orientagdes de atendimento
serfo disponibilizadas no site da cooperativa.

i
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ANEXO
PCOL — Plano de Continuidade Operacional e Liquidez

Instrug:oes B
Dlr etival s Procedxmentos postermres ao mc1dente
Tempo : .
R AR ldl
Estlmado: 1 a
1 O funcionério responsével pela execucio do Plano de Continuidade devera

informar o ocorrido a diretoria executiva e solicitar orientaces adicionais.

Se for o caso acionar a Policia Civil para periciar a origem do incéndio.

¢ -.| Avaliar a possibilidade de retorno dos funcionarios e associados as dependéncias

{da cooperativa, consultando o Condominio, Corpo de Bombeiros, Policia e

D1retor1a Executzva

Instrugoes
Dlretlvas

:Procedlmentos para retorno a normahdade. o e

f ;2 d1as

i Se caso for constatada a posszblhdade de funcmnamento mmlmo, 0s
‘| funcionérios serdao orientados pelo responséavel do Plano de Continuidade e a
‘| Diretoria, na adocio de procedimentos manuais que garantam o funcionamento

minimo da cooperativa.

| No caso de impossibilidade de retorno as dependéncias da cooperativa, devera
| ser realizada a possibilidade de mudanca proviséria do local de atendimento aos

associados para local alternativo, desde que divulgado aos associados o local de

| atendimento.

.| A coordenaciio em conjunto com a Diretoria Executiva, ird realizar avaliacdo dos

| danos causados, a fim de quantificar as medidas de recuperacfo e reposi¢do, nos

equipamentos e edificacfio, sistemas de informatica, sistema elétrico e valores

- ““Inumerarios.

- | Para possibilitar o funcionamento normal da cooperativa, providenciar se for o
- | caso, 0s equipamentos e materiais que por consequéncia foram danificados.

Observagdes:

e Préximo a sala da Cooperativa com placas de identificagéo, ha extintores
de p6 quimico e 4gua. A validade e controle é de responsabilidade do
condominio;

e O responsavel pela brigada de incéndios, possui o curso tedrico e pratico
de prevenciio e combate ao principio de incéndio, abandono de 4rea e
primeiros socorros, de acordo com as normas NBR 14276 e NBR 14277 da
ABNT — Associaciio Brasileira de Normas Técnicas, decreto 56.819/11 e
IT-17 do Corpo de Bombeiros da Policia Militar do estado de Sao Paulo.
Realizado em junho/2017; e

.
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Procedimento 5.2: ~  Interrupciio do fornecimenio de Energia Elétrica

Responsavel pela
execucio: Daniela / Renata

Processos Afetados: Cadastro e Crédito.

Teste realizado:

Testes de mesa

ANEXO
PCOL - Plano de Continuidade Operacicnal e Liquidez

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
simples, no qual é realizada analise (critica e ensaios de execucdio) dos
procedimentos e informacées descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacoes contidas no plano

Walk-through
E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacfo e validar o papel dos participantes.

Simulacoes

E um teste de complexidade média no qual uma situacfio artificial é criada, por
exemplo: é realizada a parada de um processo em horéarios diferentes das
operacdes didrias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacdes necessarias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real
Testar em tempo real os planos de continuidade de Negbcios, o que envolve alta
complexidade.

Instrucées - |
Diretivas

Procedimentos para controlar o incidente

Estimado; |10 Mminutos

.~ Ao observar a interrupedio no fornecimento de energia elétrica deve-se

- {comunicar a ocorréncia ao funcionirio responsivel pelo Plano de
1 Continuidade para que o mesmo execute os procedimentos.

1O responsavel pelo Plano de Continuidade acionard o condominio para

retorno no fornecimento de energia elétrica.

Caso ndo haja nobreak ou gerador ou esses ndo forem acionados
“lautomaticamente, deverd ser providenciado comunicado  aos
" | associados/clientes sobre o incidente. A empresa apoiadora (condominio)

| possui gerador (com manutencio preventiva em dia) que suportam a rede de

- | TI por 24 horas.

| Providenciar o fechamento temporirio, com o intuito de evitar danos

{inanceiros e assallos.

| Contatar a empresa fornecedora e solicitar informagfo quanto & previsdo de

~ | retorno do abastecimento normal da energia elétrica, a fim de planejar as
" |acbes a serem adotadas, e avisar aos funcionarios para aguardarem novas
| instrucoes.

~*| Desligar todos os equipamentos até o reestabelecimento da energia, evitando

| assim que danifiquem os equipamentos através de sobrecarga.

‘| Para dar ciéncia e solicitar orientacdes adicionais, informar a Diretoria

Executiva.

o s
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ANEXO
PCCL - Plano de Centinuidade Operacional e Liquidez

~'|Caso seja necessiria comunicacfio com a Imprensa, a Diretoria Executiva
. |realizari as tratativas necessarias e forneceri informacfo no site sobre a

zmposmbﬂldade de atendlmento

Instru es ' :
¢ .- Procedlmentos posterlores ao mc1dente e retorno a normahdade
Dlretlvas
Tempo S : i
' horas
Estlmado' {3 . : o S
Apds o retorno do abastec1mento da energ1a eletrlca orlentar aos
funciondrios a retornarem as suas atividades e adotar os procedimentos que

garantam o funcionamento minimo da cooperativa.

1A coordenacio em conjunto com a diretoria executiva ira realizar avaliacdo
2. :idos danos causados, a fim de quantificar as medidas de recuperacéo e

~ I reposicio, nos equipamentos e edificagéo, sistemas de informatica, sistema
{elétrico e registros financeiros.

Para possibilitar o funcionamento normal da cooperativa, providenciar se for

{0 caso, os equipamentos e materiais que por consequéncia foram danificados.

coo A empresa apoladora (Melhoramentos) possui nobreak, com teste de
Observacoes

efetividade em dia.
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ANEXO
PCOL — Plano de Continuidade Operacional e Liguidez

Procedimento5.3: ~ ~ ~  Interrupcio do Fornecimentode Agua
Responséavel pela execucio: Daniela / Renata
Processos Afetados: Nao afeta os processos.

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade simples,
X | no qual é realizada anlise (critica e ensaios de execugfio) dos procedimentos e
informacdes descritas, com objetivo de atualizar e/ou validar os procedimentos e as
informacdes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado, com
o objetivo de incluir a interacfo e validar o papel dos participantes.

Simulacoes

E um teste de complexidade média no qual uma situa¢io artificial é criada, por
exemplo: é realizada a parada de um processo em horérios diferentes das operagoes
dirias (finais de semana, apds expediente etc.) sendo o resultado utilizado para
validar se os planos possuem as informagdes necessérias e suficientes, de forma a
permitir recuperacio de determinado arranjo de contingéncia ou processo com

sucesso.
Teste real
Testar em tempo real os planos de continuidade de Negbcios, o que envolve alta
complexidade.
INSTFUCOES | 3w e
et ot v Procedimentos para controlar o incidente -
- Diretivas = |~ cean etosp ra co troar  mna dte L
77 |Ao observar a interrupcio no fornecimento de dgua deve-se comunicar a

locorréncia ao responsavel pela execucdo do Plano de Continuidade.
~|A cooperativa estd instalada em um condominio com responsaveis pelo
‘| processo e gestio no fornecimento de 4gua e energia. O responsavel pelo
| Plano de Continuidade deve acionar a area responsével pelo fornecimento.
~|'Seguir com atencéio aos avisos disponibilizados pelo condominio, reduzindo
I se necessario o consumo e utilizagio de dgua. Caso seja necessario e se houver
| interdigdo, comunicar a Diretoria Executiva sobre a possibilidade de trabalho
| remoto.

| Contatar a empresa fornecedora do abastecimento de 4gua ou administracéo
"1 do condominio e solicitar informagfio quanto & previsao de retorno normal e
| informar aos funcionrios para que aguardem novas instrucoes.

" |Verificar a necessidade de solicitar adquirir garrafas pets de 4gua para
| abastecimento.

Caso seja necessria comunicacio com a Imprensa, a Diretoria Executiva

~ Instrucdes

. Diretivas . |
- Tempo

~ Estimado:

Y,
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PCOL — Plano de Continuidade Operacicnal e Liguidez

| Apds o retorno do abastecimenlo de dgua ou na inlerrupedo parcial, os
| funciondrios deverdo voltar para suas atividades e adotar os procedimentos

que garantam o funcionamento minimo da cooperativa.

| A coordenacdo em conjunto com a Diretoria Executiva ira realizar avaliacéo
"1 dos danos causados, a fim de quantificar as medidas de recuperacao e

reposicao, nos equipamentos e edificacio. Bem como verificar com o
condominio a existéncia de despesas extras devido 4 complexidade do
problema.
L .: ... |Parapossibilitar o funcionamento normal da cooperativa, providenciar se for
. g |o caso, os equipamentos e materiais que por consequéncia foram danificados
Shonios s (se necessario).
Observacdes |-
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ANEXO
PCOL - Plano de Continuidade Operacional e Liguidez

T G

Procedimento5.4: . Inundacio
Responsavel pela execucio: Daniela / Renata
Processos Afetados: Cadastro e crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifo, é um teste de complexidade simples,
no qual é realizada andlise (critica e ensaios de execucdo) dos procedimentos e
informacdes descritas, com objetivo de atualizar ¢/ou validar os procedimentos e as
informacoes contidas no plano

Walk-through
E um teste de complexidade simples, no qual o contetido do plano é questionado, com
o0 objetivo de incluir a interacfio e validar o papel dos participantes.

Simulacdes

I um teste de complexidade média no qual uma situacio artificial é criada, por
exemplo: é realizada a parada de um processo em horarios diferentes das operacdes
di4rias (finais de scmana, ap6s expediente ete.) sendo o resultado utilizado para
validar se os planos possuem as informacdes necessirias e suficientes, de forma a
permitir recuperacio de determinado arranjo de contingéncia ou processo com
SUCESSO.

Teste real
Testar em tempo real os planos de continuidade de Negbcios, o que envolve alta
complexidade.

: Dlretwas

: :P.r:obedjihgiﬁb’s_ﬁﬁéf controlar o incidente

Tempo

':-s Estlmado- |

Ao constatar a posmb:thdade ou a ocorréncia de enchente ou mundagao das
. |instalagBes o funcionério dever4 comunicar ao responsavel pela execucio do
| Plano de Continuidade.

~|Acionar o condominio e verificar o nivel de gravidade do incidente,
~.|orientando se for o caso, aos funcionarios e eventuais associados que
~“|abandonem as dependéncias da cooperativa, indicando um local de
o+ | seguranca.

. |Entrar em contato com o brigadista e seguir as orienta¢Ses do corpo de
| bombeiros, mantendo as pessoas em seguranca.

| Para tentar mitigar possiveis perdas, os funcionarios deverdo se possivel,
. ‘|ajudar na remocfo dos bens e demais itens da cooperativa e acompanhar a
| entrega em algum lugar seguro dos bens retirados.

/| Verificar se o local est4 totalmente abandonado e isolar a area.

| Adotar, se possivel, procedimentos para manter a seguranca das instala¢es
- | fisicas da cooperativa até o retorno da normalidade.

| Caso seja necessaria comunicacio com a Imprensa, a Diretoria Executiva
| realizara as tratativas necessarias, bem como informara no site as condic¢des

':';:Instrugoes
-Diretivas -

- de funcmnamento e/ ou deslocamento do atendlmento da cooperatlva

Procedlmentos postermres ao m(:ldente
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- Tempo.

ANEXO
PCOL — Plano de Continuidade Operacional e Liquidez

Estimado:

Para dar ciéncia e solicitar orientacdes adicionais, o funcionério responsével

| pelo Plano de Continuidade devera informar o diretor.

|Avaliar a possibilidade junto a brigada de incéndio e/ou o corpo de

bombeiros, de retorno dos funcionarios as dependéncias da cooperativa e

| continuar operando.

~Instrucdes -
- Diretivas

|Procedimentos para retorno a normalidade

" Estimado:

O funcionério responsivel pelo Plano de Continuidade e a diretoria, deveréo

‘| orientar os funcionarios na adocdo de procedimentos que garantam o
| funcionamento minimo da cooperativa, se for o caso.

No caso de impossibilidade de retorno as dependéncias da cooperativa,

- |deverd ser realizada a possibilidade de mudanca proviséria do local de
.| atendimento aos associados para local alternativo.

~{ Para possibilitar o funcionamento normal da cooperativa, providenciar se for
| 0 caso, 0s equipamentos e materiais que por consequéncia foram danificados
| {se necessario).
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Procedimento 5.5: .~ Link de Comunicacdo de Dados © -
Responsavel pela

execucio: Daniela / Renata

Processos Afetados: Cadastro e crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
X |simples, no qual é realizada anéilise (critica e ensaios de execugdo) dos
procedimentos e informacdes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacotes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacio e validar o papel dos participantes.
Simulactes

E um teste de complexidade média no qual uma situacio artificial é criada, por
exemplo: é realizada a parada de um processo em horérios diferentes das
operacdes dirias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacGes necessarias e
suficiontes, de forma a permitir recupera¢io de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real

Testar em tempo real os planos de continuidade de Negdcios, o que envolve alta
complexidade.

iretine Pdlmnpﬂarmdnt
Tempo |10 R
'-.Estlmado.'i:' minutos POt i
: Constatada a mterrup(;ao no fornecnnento de hnk deve -se comunicar a
“|ocorréncia ao funcionério responsével pela execugdo do Plano de
'| Continuidade e funcionério responsével pela informatica.
|Ao cair o link do sistema operacional e outros necessarios para o
/| funcionamento da cooperativa, deve-se contatar a area de TI da empresa
- ‘|apoiadora efou a secretaria do CO.W. Working e solicitar informag&o quanto
- | & previsdo de retorno do fornecimento normal do link.
Ao ser acionado a contingéncia, seré identificado as 4reas prioritérias para a
- Jutilizacgo.
"+ | Caso a contingéncia néo funcione, providenciar o fechamento temporéario da
cooperativa e comunicar os associados sobre o ocorrido.
2. 1Caso o problema seja com a internet externa, entrar em contato com a
F | secretaria do CO.W. Working.
%, -|Quando o problema é na rede entrar em contato com a area de TI e solicitar
- |informacio quanto 4 previsdo de retorno do estabelecimento normal da rede.

- |interrupcdo e das providéncias que deverao ser adotadas.

Dlretﬁ,as | Procedimentos posteriores ao incidente e retorno a normalidade
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PCOL - Plano de Continuidade Operacional e Liguidez

e a2 horas ;s
Estimado: |7 7T
kit 4 |Paradar ciéncia e solicitar orientaces adicionais, o funcionario responsavel
' 7| pelo Plano de Continuidade deverd informar a diretoria.
2 | Avaliar a possibilidade de a cooperativa continuar operando.

'| O funcionério responsével pelo Plano de Continuidade, devera orientar os
.| funcionérios na adogéo de procedimentos que garantam o funcionamento
‘| minimo da cooperativa.

“| A coordenacdo em conjunto com a diretoria executiva, irfio realizar avaliagio
~|dos danos causados, afim de quantificar as medidas de recuperagéo e
" | reposicio, nos equipamentos de informaética.

Para possibilitar o funcionamento normal da cooperativa, providenciar, se for

| o caso, 0s equipamentos e materiais que por consequéncia foram danificados.

Observacdes

Ve
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Procedimento 5.6~ RouboouFurto -
Responsavel pela

exXecucio: Daniela/Renata
Processos Afetados: Cadastro e crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
simples, no qual é realizada anélise (critica e ensaios de execucfio) dos
procedimentos e informacdes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informagdes contidas no plano

Walk-through
E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacfio e validar o papel dos participantes.

Simulacoes

E um teste de complexidade média no qual uma situacéo artificial é criada, por
exemplo: é realizada a parada de um processo em horarios diferentes das
operacdes didrias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informagdes necessarias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processc com Sucesso.

Teste real
Testar em tempo real os planos de continuidade de Negécios, o que envolve alta
complexidade.

INStrugdes | g oo
Direivas _|Procedimentos E?té.--9°mlér--° mdm

S Tempo . |80 '

_-Estlmado. : mmu’tos

i Baseado nas melhores pratlcas, sugerlmos que.

| Durante a ocorréncia do roubo é importante que todo o corpo funcional seja

.| orientado, previamente, para:
““|» manter a calma e acreditar que a arma do bandido é verdadeira e que esta
| carregada;
|+ obedecer aos ladrdes, de forma que haja reduco de chances de ocorréncia
2 ide agressio;
|+ n#o fazer gestos bruscos, de forma que néo desperte a atencio dos

| bandidos;

.|+ evitar olhar fixamente para os assaltantes;
|+ ndo revidar a violéncia, nem discutir com os criminosos, pois sempre ha

| mais de um deles em acio;

|+ se abrigar ou deitar-se imediatamente no chio, caso haja disparo de arma;

» n#o pensar em atos de heroismo, pois a acfo individual ndo resolve.

Caso nfo incorra em riscos adicionais a si préprio, aos demais funcionérios e

~*| os associados envolvidos, entrar em contato imediatamente com os 6rgéos de
| seguranca publica.

*’| Manter a calma e aguardar a saida dos criminosos da cooperativa.
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Loopeditel
... |Em caso de furto o funcionario que verificar o incidente devera entrar em
)4 |contato com o responsavel pelo Plano de Continuidade que orientara os
o | proximos passos.
e 5 | Caso seja necessaria comunicagﬁo com a Imprensa a Diretoria Executiva
S reahzara as tratatlvas necessanas.
Instru oes '
‘; Instrugoes de Procedlmentos postermres ao mmdente o
Dlretlvas e
Tompo ~ - o
2horas
Estlmado- . 0 o : L ¥ -
R N Logo apos a salda dos criminosos, o func1onar10 responsavei pela execuc;ao do
tPlano de Continuidade deve acalmar os demais funcionarios e verificar a
1 |existéneia de vitimas, acionando o condominio e os 6rgios responsaveis

(Policia), se for o caso, aguardar a chegada para registro e execuciio dos
procedimentos policiais aplicaveis.

Dar ciéncia e solicitar orientacoes adicionais a Diretoria Executiva.

.1 Avaliar a possibilidade de retorno imediato das atividades da cooperativa,

“{consultando a policia e avaliando as condi¢tes materiais da cooperativa, bem
jcomo as p51colog1cas dos funmonarlos

Instrugoes‘ E

DII‘ otivas | Procedlmentos para retorno a normahdade
“Tempo. . .| i

Estlmado. |2 horas

b Apos constatar a posszblhdade de retorno das atmdades o responsavel pelo
|Plano de Continuidade deverd orientar os funcionarios na adogdo de

| procedimentos que garantam o funcionamento minimo da cooperativa, se for
10 caso.

- 1Caso seja constatada a impossibilidade de retorno as instalac¢oes, devera ser

-~ ‘lavaliada a possibilidade de mudanca proviséria do local de atendimento aos

' jassociados para outro local previamente definido. (constante no item 3 deste
| plano).

A coordenacfio em conjunto com a diretoria executiva, irdo realizar avaliacio

- |dos danos causados, a fim de quantificar as medidas de recuperacéo e

reposicio, nos equipamentos e edificacio, sistemas de informatica, sistema
elétrico e valores numerarios.

| Para possibilitar o funcionamento normal da cooperativa, providenciar se for

o caso, 0s equipamentos e materiais que por consequéncia foram danificados.

.| Visando preservar a sanidade mental dos funciondrios, a cooperativa devera,
“|caso seja necessario,

encaminhar os funcionarios para tratamento
psicoterapico em clinica especializada.

Observagdes

A cooperativa nfio possui seguranca propria, a seguranca é disponibilizada
pelo condominio.

|
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Procedimento 5.7: - " Incidente de artefatos explosives
Responsavel pela

execucio: Daniela/Renata

Processos Afetados: (Cadastro e Crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
X |simples, no qual é realizada anilise (critica e ensaios de execucido) dos
procedimentos e informactes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacoes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacfo e validar o papel dos participantes.
Simulacdes

E um teste de complexidade média no qual uma situacfo artificial é criada, por
exemplo: é realizada a parada de um processo em horérios diferentes das
operacdes didrias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informagbes necessarias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real

Testar em tempo real os planos de continuidade de Negbcios, o que envolve alta

complexidade.
TRSIUGEES |0 ot cntos para controlar o eidente
SDiretivas | e e R e T
L Tempo . | e o : B '
Estimado: | 2QIMULOS [ L i e
.- . |Ao constatar a ameaca, a suspeita ou a ocorréncia efetiva de artefatos
coops ) explosivos, o funciondario responsével pela execucio devera ser comunicado

_ |imediatamente.

| O responsavel pela execu¢iio do plano de continuidade devera acionar o
- | condominio e brigada de incéndio para uma avaliacio técnica adequada.

| Para que todos figuem seguros, o responsével pelo plano deve seguir as

| orientacdes da brigada de incéndio e orientar os funcionarios e as demais
‘| pessoas a desocupacio do edificio com o respectivo deslocamento para
|local seguro.

.| Todos os funcionarios deverfio permanecer distantes das instalacdes e
laguardar a orientacéo especializada.

.o 1Caso seja necessaria comunicacio com a Imprensa, a Diretoria Executiva
.5 |realizara astratativas necessérias, bem como comunicara a impossibilidade

. |de atendimento diretamente no site da cooperativa.

Observacdes | -
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Procedimento 5.8: - ‘Incidente de vandalismo ..
Responsavel pela

execucio: Daniela/Renata

Processos Afetados: Cadastro e Crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunido, é um teste de complexidade
X |simples, no qual é realizada analise (critica e ensaios de execucfo) dos
procedimentos e informacdes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacGes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interagfo e validar o papel dos participantes.
Simulacoes

E um teste de complexidade média no qual uma situacfo artificial é criada, por
exemplo: é realizada a parada de um processo em horarios diferentes das
operacbes diarias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacgbes necessirias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real
Testar em tempo real os planos de continuidade de Negdcios, o que envolve alta
complexidade.

TRSIGES |procedimentos para controlar o inid

Diretivas |0 7T T T T T

- Tempo 15 mmutos

_Estimado: SR | . g .
Ll Ao constatar a amea(;a, a suspelta ou a ocorréncia efetlva de Vandailsmo o
. {funciondrio responsivel pela execucio devera ser comunicado
={imediatamente.
1O responséavel pela execu¢io do plano de continuidade devera acionar o
1 condominio e a brigada de incéndio para execuciio de uma avaliacio técnica| [/
- |adequada.
“ . | Devera solicitar a todos os funcionarios que aguardem a acéo dos drgdos de
.| seguranca piiblica ou a saida dos vindalos.
- .| Deveraisolar a 4rea da ocorréncia e acalmar os funcionéarios e demais pessoas
| presentes.

" |Caso seja necessaria comunica¢iio com a Imprensa, a Diretoria Executiva
realizara as tratativas necessarias.

-_-.'Instrut;oes o R

Diretivas _ :Pm-cedmwf!%--fpﬂﬁte*f*f??@?iﬁ?.-C‘.’.P‘*?m?e.-#9-3-%1%@‘1?9*-6-.:1
~ Tempo . Bk
Estlmado' e

Logo apos controie do 1nc1dente para dar ciéncia e sohc1tar orlentac;oes
‘‘|adicionais, o funcionério responsavel pela execugio do plano de continuidade /ﬁ

‘1 devera informar a Diretoria Executiva.
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Caso exista contrato com seguradora e seja necessario, acioné-lo para iniciar

|0 processo de ressarcimento de perdas com bens segurados ou solicitar

avahagao técnica para reposu;ao de bens.

TInstrucdes

Diretivas Procedamentos para retorno a normahdade
Tempo | T T
Es ado- : .2h01as

: Avaliar a p0551b111dade de funcmnamento da cooperatlva e orlentar 08
‘| funcionéarios na adocio de procedimentos que garantam o funcionamento.

1Caso seja constatada a impossibilidade de retorno as instalagdes, avaliar a

possibilidade de mudanca proviséria para outro local de atendimento aos
associados previamente definido.

Avaliar eventuais danos causados nos equipamentos, mobiliérios, sistema de
informatica e sistema elétrico na edificaco, para quantificar o dano e adotar

‘| medidas de recuperacio.

1. Iniciar, se for o caso, o processo de:
a) reposicio de equipamentos e de mobiliarios;
b) reforma na estrutura;
¢) reativacdo completa da cooperativa.

2. Se for necessario devera obter a autorizag¢io da Diretoria Executiva e

solicitacdo das respectivas aquisicGes a drea administrativa da cooperativa

| Registrar o incidente e promover plano de a¢io para correcéo das fragilidades
‘| identificadas, acdes com os responséveis e o prazo para implementacao.

Observacoes
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Procedimento 5.9: ~ Liquidez .
Responsavel pela
execucio: Daniela/Renata

Processos Afetados: Cadastro e Crédito
Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
X |simples, no qual é realizada analise (critica e ensaios de execugdo) dos
procedimentos e informactes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informacoes contidas no plano

Walk-through

E um teste de complexidade simples, no qual o contetido do plano é questionado,
com o objetivo de incluir a interacéo e validar o papel dos participantes.
Simulacoes

E um teste de complexidade média no qual uma situacéo artificial é criada, por
exemplo: é realizada a parada de um processo em horarios diferentes das
operacbes dirias (finais de semana, ap6s expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacbes necesséarias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processo com Sucesso.

Teste real

Testar em tempo real os planos de continuidade de Negdcios, o que envolve alta
complexidade.

- Tempo =
Estimado -

Instru oes
¢ Procedlmentos para controlar 0 madente
D1ret1vas ------

. 10 Coordenador (ou o anahsta) responsavel peio acompanhamento da hquldez
| financeira acompanharé o fluxo de caixa mediante o preenchimento da planilha
~{ (fluxo de caixa real — projetado).

20 minutos

7| O Coordenador apresentara o resultado & diretoria caso a projecio do fluxo de|

- i | caixa ou outro controle que apresente resultado negativo, no fechamento mensal. V
.08 . 7| Adiretoria indicar as medidas de contingénecia a serem adotadas.
- | Medidas:

"“|a) Captacfio por contratacio de empréstimos em bancos comerciais em que a
| cooperativa possua relacionamento;
S - | b) Contingenciamento das liberacdes de crédito (variacéio nas taxas, reducio de
o 4 “. 1 limites e crédito e reducfio nos prazos de parcelas de empréstimos);

. ile) Captacdo de capital: incentivar os associados para aporte extraordinario de
cotas de capital social;
.. |d) Venda da carteira de crédito: portabilidade de crédito com outras instituicdes;
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21O diretor responsével por liquidez comunicara &s areas competentes as medidas
~:.'5 . |de contingéncia a serem adotadas, incluindo o conselho fiscal.

| Realizar, mensalmente, projecéo de fluxo de caixa ou controle que acompanhe
Observacdes | a liquidez da entidade.
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Procedimento 5.10: ~  Pandemia
Responsavel pela

eXecucio: Daniela/Renata
Processos Afetados: Cadastro e Crédito

Teste realizado:

Testes de mesa

Geralmente realizado em uma mesa de reunifio, é um teste de complexidade
X | simples, no qual é realizada anélise (critica e ensaios de execugdo) dos
procedimentos e informacdes descritas, com objetivo de atualizar e/ou validar os
procedimentos e as informaces contidas no plano

Walk-through

E um teste de complexidade simples, no qual o conte(ido do plano é questionado,
com o objetivo de incluir a interacio e validar o papel dos participantes.
Simulacoes

E um teste de complexidade média no qual uma situacfio artificial é criada, por
exemplo: é realizada a parada de um processo em horérios diferentes das
operacoes diarias (finais de semana, apds expediente etc.) sendo o resultado
utilizado para validar se os planos possuem as informacges necessirias e
suficientes, de forma a permitir recuperacio de determinado arranjo de
contingéncia ou processo com sucesso.

Teste real
Testar em tempo real os planos de continuidade de Negbcios, o que envolve alta
complexidade.
o ID ' Procedlmentos para controlar [+ mc1dente
- Tempo ~ | LA T L
Estimado: 1h0ra I s _ : i
) Havendo decretacio de pandemia e necessidade de quarentena,
impossibilitando o desenvolvimento das atividades dentro da Cooperativa.
2 A diretoria ira definir estratégia para atuacio em home office. 4
Ao ser acionado a contingéncia é identificado as areas prioritarias para a
3 utilizacao.
A Cooperativa deverid possuir ou obter equipamentos que permitam seus
4 funcionérios acessarem o servidor/sistema de suas residéncias, propiciando o
atendimento aos associados de forma remota.
Poderdo ser criados plantdes de atendimento presencial conforme a
5 necessidade, desde que a empresa apoiadora autorize o acesso as dependéncias
de sua unidade.
6 Comnunicar aos funcionérios da Cooperativa sobre os motivos da ocorréncia da
interrupcdo e das providéncias que deverfo ser adotadas.
Illjlﬁtru.goes Procedimentos posteriores ao incidente e retorno & normalidade
iretivas
. Tempo iNota da em d lb 1a t dad
‘. Estlma do. o presa apoxa ora ou i era(;ao pe as a.u 01‘1 es 5
' Ao termmo da quarentena ecoma autorlza(;ao a retomarem as atlwdades 0s
| funcionérios serfio comunicados para retornarem a jornada de trabalho
fisicamente na Cooperativa.
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Gaopedtiel
- Avaliar a possibilidade de a Cooperativa continuar operando.
| O empregado responsavel pelo Plano de Continuidade de Negdcios, devera
_ | orientar os funcionarios na adoc¢ido de procedimentos que garantam o
3 funcionamento minimo da Cooperativa.
"""""""" | Os funcionérios, em conjunto com a Diretoria, avaliardo possiveis pendéncias,
i | a fim de quantificar as medidas para retorno das atividades normais dentro
| da Cooperativa.
Sao Paulo, 10 de outubro de 2023
LQ(\ 1%, 3 4.5 giloo
Renata Souza Velozo iela Crlstlna Barbosa de Souza Silva
i
Coordenadora e Lider PCOL Analista e Suplente de Lider PCOL

?ﬁ(,/x Bw{’ lo é“ @P(JQ

Felipe Dante Nize Taveiros Costa Lara Cristina da Silva

Diretor Presidente Diretora Operacional
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